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● SWANStor 概要
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SWANStor 概要

リモートアクセスに必要なセキュリティを含む様々な機能を一元的に提供するサービスです。

端末
認証

ファイル
持ち出し禁止

ワンタイム
パスワード

アクセス
制御
ログ

多様な
アクセス方法

他認証サービス
連携
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SWANStor 概要
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● SWANStor とは
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VPNより安全なリモートアクセス

SWANStorはVPNのように企業ネットワークとインターネットの間に機器が存在しません。
認証情報などは全て安全な社内に格納されるので、VPNより安全なリモートアクセス環境を構築できます。
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SWANStorの特徴

選べる
アクセス方法

リモートデスクトップ以外の
アクセス方法も選択可。

簡単導入
安全運用

インターネット回線があれば
ネットワーク工事不要で開始。

VPNより
安全

一般的なVPNより
安全に運用することが可能。
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選べるアクセス方法

社外PC
社内PC

画面を転送①
リモートデ
スクトップ

SWANStorなら、オプション不要で4つのリモートアクセス方法を選択できます（全て同時に利用できます）

社内
ファイサーバー

ファイル
エクスプローラ

②
ファイル
サーバー
アクセス

社外にあるPCへ社内PCの画面を転送します。社内PCにインストールされているアプリケーションをそのま
ま利用でき、社内に居る時と同じように業務を行えます。

社内にあるファイルサーバーへファイルエクスプローラを利用して直接アクセスし、ファイルを編集できま
す。ファイルサーバーのアクセス権管理、マイクロソフト社の排他処理など、そのまま利用できます。

社外PC

新機能
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選べるアクセス方法

社内ウェブ
サービス

コンテンツ転送

③
ウェブ
サービス
アクセス

クライアントアプリ 社内
サーバー

コンテンツ転送
④
クライアント
サーバー型

社内にあるウェブサービスへアクセス元PCのブラウザを利用してアクセスします。

会計、販売管理システムなど、クライアントサーバー型のアプリケーションも、アクセス元PCにインストー
ルされているアプリケーションを利用してアクセスします。
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簡単導入
SWANStor の導入には、難しいネットワークの知識は必要ありません。ネットワークの設
定変更は不要で、社内にSWANStorを導入するだけです。

ユーザーの認証情報、ログ情報、アクセス制御情報等、重要なデータはファイアーウォー
ルに守られたお客様社内に保管されますので安全です。

ファイアーウォールの
設定変更を行い、イン
ターネットより社内へア
クセスさせる



Copyright(C) AreaBe Japan, Inc. All right reserved.
11

VPNの注意点

本社

VPN装置

VPNでは企業ネットワークがアクセ
ス拠点／端末まで延長

VPN接続

社外PC

同一ネットワークなので、マル
ウェアが拡散しやすい

VPNは一部がインターネットから直接アク
セスできるため、攻撃の対象になりやすい

攻撃者

一度PCがマルウェアに感染すると、マルウェア
が拡散しやすい。

一部がインターネットに出ているので、攻撃者
が狙いやすい
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SWANStorの場合

本社

SWANStor
Server

SWANStor
Gateway

アクセス端末

マルウェアはアクセス端末の
ネットワークににとどまる

SWANStorでは直接インターネットからア
クセスできる部分がない

SWANStorでは企業ネットワーク、SWANStor Gateway、アクセス端末がそれぞれ異なる
ネットワークに有るので、マルウェアが拡散することがなく、攻撃にも強い構造

SWANStor Gatewayには認証情報など、
重要な情報は保管されない
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端末認証機能
認証用の鍵ファイルで端末を認証。鍵ファイルの無い端末からはアクセスできません。
鍵ファイルは端末にインストールする、USBで配布する方法があります。

コピーガード機能で、鍵ファイルを他のPCへコピーしても、コピー先では利用できません。
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ファイル持ち出し禁止機能

企業ネットワーク

SWANStorアクセス時にアクセス端末の動作を制限し、ファイルの保存、印刷、持ち出しを一切禁止する
ことができます。

＊利用するアプリケーションやアクセス方法により、一部機能の制限があります。
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SWANBox
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各社比較表

タイプ リモートデスクトップタイプ 汎用アプリ対応タイプ SWANStor

リモートデスクトップアクセス
◯

オプションなしで可能
△

オプションで可能
◯

オプション無しで可能

ファイルサーバーアクセス
×
不可

△
オプションで可能

◯
オプション無しで可能

ブラウザーアクセス
×
不可

◯
オプション無しで可能

◯
オプション無しで可能

クライアントサーバーアクセス
×
不可

×
不可

◯
オプション無しで可能

大規模での運用
×

アクセス管理が個人任せなので、大規模
導入には不向き

◯
管理画面から多数のユーザーを一元管理可能

◯
管理画面から多数のユーザーを一元管理可能

コスト
△

単価が高く、特に大規模導入になると費
用が大きくなる。

△
アクセス方法を増やすとオプション費用が大

きくなる。

◯
様々なアクセス方法に汎用的に対応し、費用

を抑えることができる。

「SWANStor」は様々なアクセス方法を選択することができ、大規模での運用も可能、コスト面でもメリットが高い。
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● 導入事例
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事例
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事例
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事例
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導入実績

導入実績700社 出荷実績28,000本

東証一部上場企業

その他上場企業

金融関連業

官公庁/自治体/協会

・総合化学品事業会社 従業員約6,000名 出張者、出向者がNotesサーバにアクセス

・建設会社  従業員約2,000名 国内外拠点からメー

ル、文書管理へのリモートアクセス

・事務機器販売会社 従業員約1,000名 営業マン向けSFAシステムを携帯電話から利用

・試薬品製造メーカ 従業員約500名 国内外拠点から社内イントラネットへアクセス

・塗装機器製造メーカ 従業員約1,000名 営業マン向けグループウェアを携帯電話から利用

・厨房浴槽製品製造メーカ 従業員約2,500名 社員向けグループウェアへのリモートアクセス

・総合化学事業会社 従業員約1,500名 営業マン、出向者がNotesサーバにアクセス

・住宅リゾート開発会社 従業員約1,000名 社員向けグループウェアへのリモートアクセス

・大手ゲーム製作メーカ 従業員約1,000名 役職者がスケジューラを携帯電話からの利用

・工具機器販売会社 従業員約1,000名 社員向け社内ポータルへのリモートアクセス

・着色剤印刷ｲﾝｷ製造メーカ 従業員約1,500名 海外関連会社から生産管理システムへのアクセス

・大手物流運輸会社 従業員約40,000名 事業部単位でのNotesサーバ、基幹系システムへのリモートアクセス

・大手電化製品製造メーカ 従業員約3,000名 パートナー向け販売促進システムへのアクセス（企業間通信）

・防犯防災製品製造メーカ 従業員約1,000名 フィールド作業員向けCRMツールへのリモートアクセス

・自動車部品メーカ 従業員約30,000名 出向社員がメール、Notesサーバにアクセス

・鉱山開発会社  従業員約500名 社員向けグループウェアへのリモートアクセス

食品製造メーカ（Webメール、SFA）、研磨材製造メーカ（文書管理システム）、建設コンサルティング会社（グループウェア）、

スポーツ用品販売会社（営業支援ツール）、機械建設資材専門商社（社内ポータル）、飲料品販売会社（営業日報）、駆動系部品

メーカ（Notes）、インターネット広告事業会社（グループウェア）、半導体製造メーカ（生産管理システム）、化粧品卸売会社

（営業支援）、断熱材販売会社（グループウェア）、コンピュータ部品製造メーカ（グループウェア）、自動車メーカ労働組合

（文書管理）

生命保険会社（CRM）、不動産ファンド運営会社（営業支援ツール）、個人向け共済販売会社（顧客管理システム）

官公庁労働組合（社内ポータル）、不動産関連社団法人（不動産管理システム）、電機関連財団法人（文書管理システム）、全農

関連電算センター（プロジェクト管理システム）、各県庁／市役所（勤怠システム、メール等）、九州地区教育委員会（グループ

ウェア）
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● 会社概要
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エリアビイジャパン会社概要

■ 名称 エリアビイジャパン株式会社

■ 創業 2000年12月 （米国法人、AreaBe, Inc. 設立）

■ 設立 2001年11月 （本社機能を日本へ移す）

■ 本社所在地 東京都新宿区西新宿6-22-1 新宿スクエアタワー3階

■ 代表 代表取締役社長 鈴木 一成

■ 事業内容 ・企業向けセキュリティ関連ソフトウェアの開発、販売

・関連するプロフェッショナルサービスの提供

■ グループ企業
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